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Resumo

O presente estudo analisa, sob o enfoque juridico-penal, a aplicagdo da Lei Geral de
Prote¢do de Dados Pessoais (LGPD) no setor da satde, com especial atengdo a prote-
¢do de dados sensiveis e a responsabilizagdo por condutas ilicitas. Considerando a
crescente digitalizacdo dos servigos de saude e o volume expressivo de dados pessoais
tratados por hospitais, clinicas, operadoras de planos e plataformas digitais, destaca-se
a relevancia da LGPD como norma estruturante da protecdo da intimidade e da priva-
cidade na era da saude digital. Com a constitucionaliza¢do da prote¢do de dados por
meio da Emenda Constitucional 115/2022, o artigo investiga o papel da LGPD ndo
apenas como instrumento regulatorio, mas como pardmetro de ilicitude penal. Explo-
ra-se a responsabilidade de gestores e profissionais da satde a luz do art. 13, § 2° do
Codigo Penal e dos principios da LGPD, relacionando-os a tipos penais ja previstos,
como violag@o de segredo, estelionato eletrdnico e crimes contra a vida em contextos
de falha de seguranca. A metodologia utilizada ¢ qualitativa, com base em pesquisa
bibliografica e documental, analisando contribui¢des doutrinarias, jurisprudéncia atua-
lizada do STJ e normas da ANPD. O trabalho conclui que a LGPD opera como um
mecanismo transversal de compliance e de imputagdo penal em ambientes de alto ris-
co como o setor da satde, exigindo a consolidacdo de uma cultura institucional de
protegdo de dados e responsabilizagdo efetiva.
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Abstract

This study analyzes, from a criminal law perspective, the application of the General
Personal Data Protection Law (LGPD) in the healthcare sector, with a special focus
on the protection of sensitive data and accountability for unlawful conduct.
Considering the increasing digitization of healthcare services and the significant
volume of personal data processed by hospitals, clinics, health insurance providers,
and digital platforms, the relevance of the LGPD as a structuring norm for the
protection of privacy in the era of digital healthcare is highlighted. With the
constitutionalization of data protection through Constitutional Amendment No.
115/2022, the article investigates the role of the LGPD not only as a regulatory
instrument, but also as a parameter of criminal illegality. It explores the responsibility
of healthcare managers and professionals in light of Article 13, § 2 of the Penal Code
and the principles of the LGPD, relating them to existing criminal offenses, such as
breach of confidentiality, electronic fraud, and crimes against life in contexts of
security breaches. The methodology used is qualitative, based on bibliographic and
documentary research, analyzing doctrinal contributions, updated jurisprudence of the
STJ, and ANPD standards. The study concludes that the LGPD operates as a cross-
cutting mechanism for compliance and criminal prosecution in high-risk environments
such as the healthcare sector, requiring the consolidation of an institutional culture of
data protection and effective accountability.

Keywords: LGPD. Digital health. Sensitive data. Criminal law. Accountability.
Privacy.
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1 INTRODUCAO

A revolugdo tecnoldgica no campo da saude intensificou a utilizagdo de fer-
ramentas digitais para coleta, armazenamento e compartilhamento de dados clinicos,
expondo pacientes a riscos complexos relacionados a violagdo da privacidade e a
utilizacdo indevida de informacgdes sensiveis. Nesse cenario, a prote¢do de dados
pessoais emerge como uma necessidade imperiosa, especialmente diante da assime-
tria informacional existente entre titulares e agentes de tratamento. A promulgacio
da Lei 13.709/2018 — Lei Geral de Protegdo de Dados Pessoais (LGPD) — ¢ a eleva-
¢do da protegdo de dados pessoais a categoria de Direito Fundamental pela Emenda
Constitucional 115/2022 revelam o reconhecimento estatal da urgéncia em tutelar a
autodeterminagdo informativa no Brasil. Como destaca Doneda’, “a protegdo de
dados pessoais nao ¢ apenas uma extensao da privacidade, mas um direito autbnomo
vinculado a dignidade da pessoa humana”.

Nesse contexto, a protecdo de dados sensiveis de saude assume relevancia
constitucional acentuada. Trata-se de categoria especial de dados cujo tratamento se

3 DONEDA, Danilo. “Da privacidade a protegdo de dados pessoais: elementos da formacio da autoridade

nacional”. Revista de Direito Civil Contempordneo, Sao Paulo, v. 17, p. 13-35, jan./abr. 2018..



articula diretamente com a tutela dos direitos fundamentais a saude e a vida. Como
destaca Luigi Bonizzato*, a Constituicdo Federal de 1988 confere a esses bens juri-
dicos o mais elevado grau de protecdo, impondo ao intérprete a adogao de uma her-
menéutica que lhes assegure a maxima efetividade. Assim, qualquer medida estatal
ou privada envolvendo dados de saude deve observar um padrio reforcado de legi-
timidade, proporcionalidade e garantias de autodeterminago informativa, sob pena
de vulnerar o nticleo essencial desses direitos fundamentais.

Com a incorporacdo da protecdo de dados a Constituigdo Federal, a LGPD
passou a funcionar ndo apenas como instrumento regulador, mas também como
parametro normativo de licitude penal. Isso significa que condutas relacionadas ao
tratamento ilicito de dados podem ensejar responsabiliza¢do criminal com base em
dispositivos ja previstos no Coédigo Penal, como violacdo de segredo profissional,
invasdo de dispositivo informatico e estelionato eletronico. Nesse sentido, o presente
estudo tem por objetivo analisar os desdobramentos penais da LGPD no setor da
saude, com especial atengdo a conduta de gestores e profissionais da area, a luz dos
principios da lei e das exigéncias constitucionais de protecdo a intimidade, dignidade
e autodeterminagdo informativa.

Desta feita, verificou-se a responsabilidade de gestores e profissionais da sa-
ude a luz do art. 13, § 2° do Codigo Penal e dos principios da LGPD, relacionando-
0s com tipos penais ja existentes, como violag@o de segredo, estelionato eletronico e
crimes contra a vida, especialmente em situagdes de falha de seguranga. A pesquisa
tem carater qualitativo, fundamentada em analise bibliografica e documental, consi-
derando contribui¢des doutrindrias, jurisprudéncia atual do STJ e normas da ANPD.
Conclui-se que a LGPD atua como um mecanismo transversal de compliance e de
responsabilizagdo penal em ambientes de alto risco, como o setor de saude, sendo
essencial a promogdo de uma cultura institucional de prote¢do de dados e responsa-
bilizagdo efetiva.

2 METODOLOGIA

O referido estudo caracteriza-se por uma abordagem qualitativa, com cunho
exploratdrio e descritivo, focando na analise da aplicacdo da Lei Geral de Protegao
de Dados Pessoais (LGPD) no setor da satde sob a perspectiva juridico-penal. A
pesquisa empregou uma metodologia bibliografica e documental, utilizando as se-
guintes fontes primarias e secundarias:

1. Legislagdo: Lei 13.709/2018 (LGPD), Cddigo Penal Brasileiro (Dec.-Lei

2.848/1940) ¢ Emenda Constitucional 115/2022.

2. Doutrina Especializada: Andlise de obras e artigos cientificos de autores
renomados nos campos do Direito Digital, Direito Penal e Direito Sanita-
rio que abordam a protegdo de dados, a responsabilidade penal e a saude.

3. Jurisprudéncia: Estudo de julgados relevantes do Superior Tribunal de
Justiga (STJ) que tratam da protecdo de dados e da responsabilidade em

4 BONIZZATO, Luigi. 4 Constitui¢do da Saude e da Vida: os Direitos Fundamentais a Saude e a
Vida e o Processo de Inconstitucionalizagdo da Lei Brasileira do Plano de Saude. Rio de Janeiro:
Renovar, 2008.



casos de violagdo, com destaque para a interpretagdo sobre o dano moral
presumido.

4. Normas e Guias da Autoridade Nacional de Protecdo de Dados (ANPD):
Avaliag@o de notas técnicas, relatorios e processos administrativos sanci-
onadores da ANPD, que fornecem diretrizes e exemplos praticos da apli-
cacdo da LGPD no setor da satde e em outros contextos de tratamento de
dados sensiveis.

A coleta de dados foi realizada mediante levantamento e sele¢ao de material
relevante que fundamentasse a discussao sobre a interface entre a LGPD e o Direito
Penal na saude. A analise dos dados ocorreu de forma interpretativa e critica, bus-
cando identificar as correlagdes entre as condutas de violagdo da LGPD e os tipos
penais existentes, bem como as implicagdes da LGPD como parametro de ilicitude
penal e de mecanismo de compliance. O objetivo foi construir um arcabougo argu-
mentativo que evidencia a responsabilizacdo penal de gestores e profissionais de
saude diante da omiss@o ou negligéncia na protecdo de dados sensiveis.

3 DADOS PESSOAIS SENSIVEIS NA SAUDE

A LGPD reconhece como sensiveis os dados pessoais que, em razdo de seu
conteudo, possam ensejar discriminagdo ou violagdo de direitos fundamentais. No
setor da satide, esses dados sdo inerentemente sensiveis, pois envolvem aspectos
intimos da vida do paciente, como diagndsticos, historico clinico, doengas preexis-
tentes, exames laboratoriais, dados genéticos e de satide mental. A exposicao inde-
vida dessas informagdes pode gerar prejuizos graves a dignidade, a integridade mo-
ral e até fisica do titular.

A especificidade dos dados de satde exige do agente de tratamento, especi-
almente no setor médico-hospitalar, um dever de cuidado qualificado. Como obser-
vam Sarlet e Dall’Agnol® “o direito a intimidade e a autodeterminagdo informativa,
especialmente na saude, ¢ pressuposto para o exercicio pleno da dignidade da pessoa
humana”. Trata-se de informagdes que transcendem a esfera privada e exigem, por
for¢a normativa, um regime juridico protetivo reforg¢ado.

A vulnerabilidade estrutural do paciente frente aos detentores de seus dados
impde a necessidade de regulagdo rigida sobre o ciclo de vida dessas informagdes.
Nio por acaso, a LGPD® impde que o tratamento de dados sensiveis sO seja licito
quando fundado em hipdteses legais especificas (art. 11), exigindo, na saude, finali-
dades legitimas, como a tutela da satde por profissionais ou instituigdes sanitarias.
O desvio de finalidade pode configurar infragdes éticas, administrativas e, em de-
terminados casos, penais.

Embora a LGPD seja aplicavel universalmente, as particularidades da saude
publica (com seus sistemas centralizados, integracdo com o SUS e regulamentagdo
especifica) e da saude privada (com a concorréncia, o papel das operadoras e a maior

5 SARLET, Ingo Wolfgang; DALL’AGNOL, Darlei. “Dignidade da pessoa humana e o direito a protegdo de
dados pessoais”. Revista Brasileira de Bioética, v. 15,n. 3, p. 331-348, 2019.

¢ BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Reptiblica.



diversidade de plataformas) impdem desafios e abordagens distintas para a confor-
midade e a mitigacdo de riscos penais, que serdo explorados ao longo deste trabalho.

4 A LGPD COMO INSTRUMENTO DE PREVENCAO DE ILICITOS
PENAIS

Embora concebida como norma de natureza predominantemente administra-
tiva e civil, a LGPD cumpre relevante fungdo preventiva no campo penal. O cum-
primento diligente de seus principios, deveres e obrigagdes constitui uma barreira
normativa contra a ocorréncia de ilicitos relacionados a seguranca e ao sigilo dos
dados sensiveis. A protecdo de dados, nesse sentido, assume papel andlogo ao do
compliance nas estruturas organizacionais, contribuindo para a responsabilizacdo e a
mitigagdo de riscos penais nas instituicdes de saude.

O art. 6° da LGPD estabelece principios orientadores que devem guiar toda e
qualquer atividade de tratamento de dados pessoais, incluindo os dados sensiveis.
Dentre os mais relevantes no contexto penal estdo: a finalidade, a necessidade, a
seguranga, a prevengio e a responsabiliza¢do. Segundo Opice Blum’ os principios da
LGPD funcionam como elementos estruturantes da conduta dos agentes de trata-
mento e, quando ignorados, podem caracterizar imprudéncia, negligéncia ou até dolo
na conduta do agente.

A governanca de dados também ocupa papel central na prevencao de ilicitos.
O art. 46 da LGPD?® impde a adogdo de medidas técnicas e administrativas aptas a
proteger os dados contra acessos ndo autorizados. Entre essas medidas incluem-se a
criptografia, a gestdo de acessos, o treinamento continuo de equipes, o plano de
resposta a incidentes e o relatério de impacto a prote¢do de dados (RIPD), previsto
no art. 38. A auséncia de tais controles pode indicar despreparo institucional ou
omissdo relevante por parte dos gestores, o que ¢ penalmente relevante nos termos
do art. 13, § 2° do Cddigo Penal.

No contexto da responsabilizagdo penal, Barbagalo® defende que a LGPD de-
ve ser interpretada como norma de tutela penal indireta, cuja violagdo serve como
parametro de ilicitude para tipos penais ja existentes. A inadequagdo das medidas de
seguranga ou a manipulacdo de dados com desvio de finalidade, pode configurar
diversos crimes previstos na parte especial do Codigo Penal, se houver nexo com o
resultado lesivo a saude do titular.

Nesse sentido, a LGPD atua ndo apenas como arcabougo regulatorio, mas
também como um novo paradigma de diligéncia. Conforme aponta Guilherme Ma-
galhdes Martins'?, a Lei impde um dever de cuidado qualificado no tratamento de

7 MALAGONDO, Viviane Nobrega; Blum, Renato Opice (coord.). “Lei Geral de Protegio de Dados — comen-
tada”. Revista dos Tribunais .2* ed. rev., atual. e ampl. Sao Paulo: 2019b.

8 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia,

DF: Presidéncia da Republica.

BARBAGALo, Fernando Brandini. O novo crime de fraude eletronica e o principio da legalidade.

TJDFT, Brasilia, 3 jun. 2022. Disponivel em: <https://www.tjdft.jus.br/institucional/imprensa/campa

nhas-e-produtos/artigos-discursos-e-entrevistas/artigos/2022/0-novo-crime-de-fraude-eletronica-e-o-

principio-da-legalidade>. Acesso em: 31 jul. 2025.

10" MARTINS, Guilherme Magalhdes. LGPD comentada: a Lei Geral de Prote¢io de Dados e o Regu-
lamento Europeu (GDPR). 3. ed. Rio de Janeiro: Forense, 2021.



dados, cuja inobservancia pode caracterizar o elemento subjetivo da culpa em de-
terminadas condutas penalmente relevantes.

5 A VIOLACAO DA LGPD E OS TIPOS PENAIS EXISTENTES

A LGPD ndo inaugura um novo capitulo do Direito Penal em termos de tipi-
ficagdo autdbnoma, mas atua como parametro de interpretagdo para tipos penais ja
existentes. Isso ocorre porque sua violagdo pode representar o elemento normativo
de tipos como a violagdo de segredo profissional, invasdo de dispositivo informati-
co, estelionato eletronico, crimes contra a honra e, em situacdes extremas, lesao
corporal ou homicidio por omissdo. A LGPD, assim, configura-se como norma de
tutela penal indireta, influenciando o juizo de tipicidade e culpabilidade.

O Codigo Penal brasileiro ja contempla dispositivos que incidem diretamente
sobre condutas ilicitas envolvendo dados. O art. 154 trata da violagdo de segredo
profissional; o art. 154-A tipifica a invasdo de dispositivo informatico; o art. 266
prevé a interrupg¢do ou perturbacdo de servigo de utilidade ptblica, como sistemas
hospitalares; e o art. 171, § 2°-A, introduzido pela Lei 14.155/2021, trata do estelio-
nato cometido por meio eletronico. Em determinados contextos, a falha grave na
protecao de dados pode ensejar crimes contra a vida (art. 121) ou integridade fisica
(art. 129), quando houver nexo causal com os resultados que estejam diretamente
relacionados através da teoria da “conditio sine qua non”.

A jurisprudéncia do Superior Tribunal de Justi¢a tem reconhecido a gravida-
de das falhas na protegdo de dados, inclusive admitindo o dano moral presumido em
casos de vazamento de dados sensiveis, como decidido no REsp 2.121.904/SP!!.
Essa interpretagdo contribui como reforgo argumentativo para a aferi¢do da respon-
sabilidade penal, especialmente nos casos em que a falha ¢ reiterada ou previsivel.

Para Nucci'?, “a culpa penal se evidencia pela inobservancia do dever objeti-
vo de cuidado, especialmente quando ha previsibilidade objetiva do resultado e
possibilidade concreta de evitagdo”. No caso de gestores que negligenciam o cum-
primento da LGPD!3, especialmente nos artigos que tratam da seguranca (art. 46) e
do dever de documentagdo (art. 37 e 38), a omissdo pode ensejar responsabiliza¢ao
penal nos moldes do art. 13, § 2°, do CP.

Portanto, a violagdo da LGPD, embora ndo configure crime auténomo, opera
como critério normativo de ilicitude penal e como agravante interpretativa em con-
textos nos quais a negligéncia com os dados de saude resulta em prejuizos reais e
juridicamente relevantes.

""" STJ — REsp 2.121.904/SP. Rel. Min. Nancy Andrighi. Julgado em 11 fev. 2025.
12 NUCCI, Guilherme de Souza. Manual de Direito Penal: Parte Geral; Parte Especial. 6. ed. rev., atual. e
ampl. Sdo Paulo: Editora Revista dos Tribunais, 2009.

13 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Reptiblica.



Quadro 1: Correlagdo entre violagdes da LGPD no setor da satde e tipos penais:

Conduta/Violagéo da LGPD
no Setor da Satide

Violagéo de segredo profissio-
nal (ex: acesso indevido ou
compartilhamento)

Invaséo de dispositivo informa-
tico (ex: hacking de sistemas
hospitalares)

Estelionato eletronico (ex: uso
de dados de saude para fraudes
via internet)

Interrupgao/perturbacéo de
sistemas de saude (ex: ataques
cibernéticos)

Omissao/Negligéncia grave na
protecéo de dados com resulta-
do lesivo a vida/integridade
fisica (ex: falha de seguranga
que impede socorro imediato)

Inobservancia dos principios da
LGPD (finalidade, seguranga,
prevencéo, etc.)

Artigo Penal
Correlacionado

Art. 154 do Cédigo Penal
(Violagao de segredo
profissional)

Art. 154-A do Cédigo
Penal (Invaséo de dispo-
sitivo informatico)

Art. 171, § 2°-A do Cddigo
Penal (Estelionato medi-
ante fraude eletronica)

Art. 266 do Codigo Penal
(Interrupg&o ou perturba-
¢ao de servico telegrafico,
telefnico, informatico,
telematico ou de informa-
¢oes de utilidade publica)

Art. 13, § 2° do Codigo
Penal (Crime omissivo
improprio) c/c Arts. 121
(Homicidio) ou 129
(Lesao Corporal)

Parametro de llicitude
Penal (indireta)

Breve Explicagao da Correlagédo

Quebra do dever de sigilo imposto por
lei ou funcéo, especialmente grave no
contexto de dados sensiveis de salde,
com potencial de dolo ou culpa grave.

Acesso ndo autorizado a sistemas que
contenham dados de salde, com ou
sem prejuizo, visando obter, adulterar
ou destruir dados.

Obtencao de vantagem ilicita por meio
de fraude eletrénica que se utiliza de
dados pessoais de saude obtidos
indevidamente para enganar a vitima.

Acgdes que causem interrupgéo ou
perturbagdo de servigos de saude
(como sistemas de prontuarios, agen-
damento, etc.), considerados de
utilidade publica, gerando risco a saude
ou vida dos pacientes.

Gestores/profissionais com dever de
garantidor que, por omissao ou negli-
géncia (ndo implementagao de medi-
das de seguranca, falta de treinamen-
to), permitem falha que, com nexo
causal, resulta em dano a vida ou
integridade fisica do paciente.

Embora néo seja um crime auténomo,
a violagao desses principios, especial-
mente por negligéncia ou dolo, pode
fundamentar a culpabilidade em tipos
penais ja existentes, agravando a
conduta.



6 RESPONSABILIDADE PENAL DE GESTORES E PROFISSIONAIS DE
SAUDE

Por se tratar de dados pessoais sensiveis, diretamente relacionados aos direi-
tos fundamentais a vida e a saude, o tratamento de informagdes de saude impde aos
gestores e profissionais um dever refor¢ado de diligéncia e protegdo'. A violagdo
desse dever de cuidado, especialmente quando previsivel, pode fundamentar a res-
ponsabilizagdo penal por omissdo, nos termos do art. 13, § 2° do Codigo Penal'®, ao
caracterizar a negligéncia, imprudéncia ou impericia aptas a integrar tipos penais ja
existentes.

Essa responsabilidade ndo se limita aos agentes que praticam diretamente a
conduta ilicita, como aquele que vaza ou acessa indevidamente dados pessoais.
Atinge também aqueles que, em virtude de suas fungdes institucionais, detém o
dever juridico de impedir o resultado danoso — os chamados garantidores'®. Nesse
grupo inserem-se gestores de hospitais, diretores de unidades de saude, administra-
dores de clinicas e responsaveis por setores de tecnologia da informagao, cuja atua-
¢do ¢ indispensavel para a implementacdo de politicas de seguranca da informacao,
prevencdo de incidentes e governanga de dados.

No ambito do tratamento de dados pessoais pelo Poder Publico, a responsabi-
lidade do gestor ndo pode ser analisada apenas sob a ética administrativa. A luz do
art. 13, §2°, do Codigo Penal, aquele que detém o dever juridico de agir — especial-
mente em razdo de fungdes de direcdo, vigilancia ou protecdo — assume posigdo de
garante, respondendo pela omissdo que contribui de modo relevante para o resultado
lesivo. A LGPD, por sua vez, reforca esse dever, ao impor obrigagdes especificas de
seguranga, prevengdo e governanga aos agentes publicos responsaveis pelo trata-
mento de dados (arts. 42 a 45)!718, Assim, a inobservancia de medidas minimas de
protecdo pode caracterizar culpa grave, e, em hipdteses excepcionais em que haja
previsibilidade concreta do dano e assung@o consciente do risco, podera até configu-
rar dolo eventual'®, a depender das circunstincias do caso concreto. A responsabili-
zagao penal de diretores hospitalares, gestores de TI ou administradores de clinicas
se torna plausivel quando, mesmo diante de alertas, optam por negligenciar medidas
basicas de protecao ou deixam de treinar equipes (responsabilidade por omissao) e
revisar sistemas vulneraveis.

No tocante aos profissionais de satude, o dever de sigilo ¢ refor¢ado tanto pela
LGPD quanto pelos respectivos codigos de ética profissional?’. médicos, enfermei-

4" DONEDA, Danilo; MENDES, Laura Schertel; WIMMER, Miriam. Lei Geral de Proteciio de Dados Pessoais
Comentada. Sdo Paulo: Thomson Reuters/Revista dos Tribunais, 2021. Comentarios aos arts. 5°, 11 ¢ 23 da
LGPD.

15" MASSON, Cleber. Cédigo Penal Comentado. 13. ed. Rio de Janeiro: Forense, 2023. Comentério ao
art. 13, § 2°.

Id. Comentério aos crimes omissivos improprios, quando analisa a posigdo de garante e o dever juridico de
agir.

17" BRASIL. Lei n° 13.709, de 14 de agosto de 2018 (LGPD). Arts. 42 a 45.

'8 TRIBUNAL DE CONTAS DA UNIAO. Acérdio n° 1.841/2022 — Plenario. Rel. Min. Walton Alen-
car Rodrigues.

BRASIL. Secretaria de Governo Digital. Guia de Privacidade desde a Concep¢do e por Padrdo
(Privacy by Design e Privacy by Default). Brasilia, 2021.

2 CONSELHO FEDERAL DE MEDICINA. Cédigo de Etica Médica. Resolugio CFM n° 2.217/2018.



ros, psicologos, fisioterapeutas e outros profissionais que acessam e tratam dados
sensiveis tém obrigacdo de observar a finalidade legitima do tratamento e evitar
qualquer exposi¢do indevida. A quebra injustificada de sigilo, além de infracdo
ética, pode configurar o crime de violagdo de segredo profissional (art. 154 do CP)?'.

Julgados recentes do STJ apontam para a ampliacdo da responsabilidade ob-
jetiva e subjetiva de controladores e operadores de dados, inclusive com implicacdes
civis e administrativas. No ambito da responsabilizagdo por falhas na seguranga da
informagao, especialmente quando envolvem dados sensiveis, como os bancarios, o
Superior Tribunal de Justica tem adotado uma postura rigorosa. Em julgamento
recente REsp 2.121.904/SP?2, o Tribunal da Cidadania reconheceu a responsabilida-
de da entidade por permitir, por meio de sua plataforma, o acesso indevido de tercei-
ros a perfis de investidores. Ainda que a fraude tenha ocorrido fora do ambiente
direto da corretora, entendeu-se que houve omissdo no dever de seguranga e preven-
¢do, violando-se tanto a Lei Geral de Protegdo de Dados quanto os deveres contratu-
ais e consumeristas aplicaveis. A Ministra Nancy Andrighi, relatora do caso, ressal-
tou que o dever de cautela das instituigdes que tratam dados pessoais é refor¢ado
pela LGPD, sendo possivel a responsabilizagdo mesmo na auséncia de dano patri-
monial concreto?, quando configurada falha técnica institucional. Esse entendimen-
to converge com a Nota Técnica 18/20222* da ANPD, que igualmente considera que
a inobservancia dos principios da prevengado, da seguranca e da boa-fé, no contexto
de tratamento de dados, pode gerar responsabilizacdo juridica ainda que ndo se com-
prove, de imediato, a efetiva ocorréncia de danos ao titular. Em outro momento, a
ANPD, em Nota Técnica sobre o e-SUS Notifica?®, também afirma que a omissio
institucional em proteger os dados pessoais pode acarretar consequéncias juridicas
relevantes, mesmo que o dano concreto ndo tenha sido comprovado.

6.1  Responsabilidade de Gestores na Satde Publica

No ambito da satde publica, a responsabilidade dos gestores ¢ informada pe-
los principios constitucionais da administragdo publica, como legalidade, moralidade
e eficiéncia. Conforme destaca Maria Sylvia Zanella Di Pietro?®, a atuagdo do admi-
nistrador deve pautar-se pela busca do interesse publico, disto infere incluir a prote-
cdo efetiva dos dados sensiveis dos cidaddos. A omissdo na implementagdo de me-
didas de seguranga adequadas para sistemas como o e-SUS Notifica, por exemplo,

2l BRASIL. Cédigo Penal. Art. 154 — Violagdo de segredo profissional.

22 BRASIL. Superior Tribunal de Justiga. Recurso Especial n. 2.121.904/SP. Rel. Min. Nancy Andrighi. 3*

Turma, julgado em 11 jun. 2024. Determinou-se a exclus@o de dados cadastrais inseridos indevidamente por

terceiros na plataforma da B3. Informagdes judiciais disponiveis em: Migalhas, Migalhas Quentes, 12 mar.

2024. Acesso em: 31 jul. 2025.

Id. Trecho do voto da Relatora: refor¢o do dever de cautela de institui¢des que tratam dados pessoais,

mesmo sem dano patrimonial imediato.

24 BRASIL. Autoridade Nacional de Proteciio de Dados. Nota Técnica n.° 18/2022/CGF/ANPD sobre o sistema
e-SUS Notifica. Brasilia, DF, 14 dez. 2022. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/notas-
tecnicas/nota-tecnica-no-18-2022-cgf-anpd.pdf. Acesso em: 31 jul. 2025.

2> BRASIL. Autoridade Nacional de Proteciio de Dados. Nota Técnica n.° 18/2022/CGF/ANPD sobre o sistema
e-SUS Notifica. Brasilia, DF, 14 dez. 2022. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/notas-
tecnicas/nota-tecnica-no-18-2022-cgf-anpd.pdf. Acesso em: 31 jul. 2025.

26 DI PIETRO, Maria Sylvia Zanella. Direito Administrativo. 36. ed. Rio de Janeiro: Forense, 2023.



ndo apenas contraria os ditames da LGPD, mas pode configurar violagdo de dever
funcional, sujeitando o agente a Lei de Improbidade Administrativa.

A escolha e contratagdo de solugdes tecnoldgicas no setor publico de saude
demandam um rigoroso processo de licitacdo. Conforme ensina Margal Justen Fi-
1ho?’, a Administragdo deve estruturar a contratagdo de forma a assegurar o atendi-
mento ao interesse publico e a efetividade das obrigacdes contratuais. No ambito da
protecdo de dados pessoais, isso implica que o gestor publico deve exigir e fiscalizar
a conformidade com normas de seguranca da informacdo desde a fase de planeja-
mento e elaboragdo do edital, em alinhamento as diretrizes da LGPD e aos princi-
pios da privacidade desde a concepgao.

Nesse contexto, o gestor publico assume o dever juridico de exigir e fiscalizar
a conformidade dos contratos e solugdes tecnoldgicas com as normas de seguranga
da informagdo e de protecdo de dados. A omissdo grave em assegurar que os siste-
mas contratados estejam alinhados a LGPD, sobretudo diante de riscos previsivelis,
pode ensejar a responsabilizacdo civil do ente publico, o controle sancionatdrio por
Tribunais de Contas e, em hipdteses de violagdo dolosa de deveres funcionais, a
configuracdo de ato de improbidade administrativa, sem prejuizo de eventual res-
ponsabilizagdo penal com base em tipos ja previstos no Codigo Penal.

A LGPD impde ao Poder Publico deveres especificos de transparéncia, go-
vernanga e seguranga, como desenvolvido na doutrina de Doneda, Mendes ¢ Wim-
mer®®. A notificagdo da ANPD ao Ministério da Satude sobre falhas no sistema e-
SUS Notifica, que permitiram o acesso indevido a dados sensiveis, exemplifica a
materializagdo de uma conduta omissiva que, para além das san¢des administrativas,
pode configurar o cenario para a imputagdo penal de gestores, especialmente se for
demonstrado dolo eventual ou culpa grave na inobservancia do dever de garantidor.

6.2  Responsabilidade de Gestores e Profissionais na Satude Privada

Na saude privada, a responsabilidade pela protegdo de dados sensiveis dos
pacientes ¢ amplificada pela natureza da relacdo, que muitas vezes configura uma
relagdo de consumo, além das obrigagdes contratuais e extracontratuais. Conforme
preleciona Sergio Cavalieri Filho, a falha na seguranga de dados em institui¢des de
saude, que resultem em danos aos titulares, pode ensejar responsabilidade civil obje-
tiva da institui¢do, independentemente da prova de culpa, devido ao risco da ativida-
de. Essa responsabilidade civil, contudo, ndo exclui a possibilidade de imputacdo
penal a gestores e profissionais, especialmente quando ha dolo ou culpa grave na
omissao de medidas de protecao".

Os dados de saude, por serem intrinsecamente ligados aos direitos da perso-
nalidade, gozam de protega@o especial. A utilizagdo indevida desses dados em ambi-
entes privados, como exemplificado no caso de uma empresa de telecomunicagdes,
representa uma violagdo direta da privacidade do paciente, um bem juridico tutelado

27 JUSTEN FILHO, Margal. Curso de Direito Administrativo. 12. ed. Sdo Paulo: Thomson Reuters/Revista dos
Tribunais, 2020. No contexto da protecdo de dados pessoais, ver também: BRASIL. Secretaria de Governo
Digital. Guia de Privacidade desde a Concepg¢ao e por Padrdo, 2021; TRIBUNAL DE CONTAS DA UNI-
AO. Acérddo 1.841/2022-Plenério.

2 DONEDA, Danilo; MENDES, Laura Schertel; WIMMER, Miriam. Lei Geral de Protegio de Dados Pesso-
ais Comentada. Sdo Paulo: Thomson Reuters/Revista dos Tribunais, 2020.



pelos direitos da personalidade. Como ensina Carlos Alberto Bittar?®, “os dados
ligados a esfera intima do individuo — especialmente aqueles relacionados a saude —
integram o nucleo dos direitos da personalidade e, por isso, merecem tutela juridica
refor¢ada”. Nesse sentido, a utilizagdo indevida de dados de satde em ambientes
privados constitui violagdo direta da privacidade e da intimidade do paciente, bens
juridicos protegidos pela ordem constitucional e civil.

A saude privada, embora impulsionada pela produtividade, ndao pode negli-
genciar os pilares do compliance e da cultura de protecdo de dados. A falha em im-
plementar programas eficazes, que incluam o treinamento continuo de equipes ¢ a
revisdo de vulnerabilidades, pode refletir uma omissdo gerencial. Além disso, a
conduta de profissionais de satide, regida por seus codigos de ética, reforca o dever
de sigilo e cuidado com os dados dos pacientes. A quebra desse dever, por exemplo,
através de acessos indevidos por pressdo de metas ou falhas em plataformas de tele-
medicina mal configuradas, pode ter implicagdes éticas, administrativas e penais,
revelando a complexidade da responsabilizagdo nesse setor.

7 GARANTIAS DOS USUARIOS E O PAPEL DO DIREITO PENAL

A protecao de dados pessoais, sobretudo os dados sensiveis, deve ser com-
preendida como meio de salvaguarda da dignidade da pessoa humana e da autono-
mia individual. Esses direitos, alicercados nos principios constitucionais, encontram
na LGPD uma concretizagdo normativa e, no Direito Penal, uma instancia de respos-
ta estatal diante das ofensas mais graves a esfera privada do titular.

Como observa Rodota*, a protecdo da privacidade evoluiu além do mero di-
reito a intimidade, passando a abarcar a autodeterminacdo informativa — o poder do
individuo de controlar suas informagdes pessoais. No campo da satde digital, essa
autodeterminagdo ganha contornos ainda mais relevantes, pois o desequilibrio entre
paciente e instituigdo pode resultar em graves violagdes da liberdade individual.

O art. 5°, X, da Constituicdo Federal consagra a inviolabilidade da intimida-
de, da vida privada e da imagem. A LGPD reforga esse dispositivo, ao exigir con-
sentimento informado, livre e inequivoco para o tratamento de dados. A manipula-
¢do indevida de dados pode, portanto, constituir ndo apenas ilicito civil ou adminis-
trativo, mas violagdo penal, conforme os arts. 154 e 171 do Cddigo Penal, vai de-
pender do elemento subjetivo e do resultado.

O Superior Tribunal de Justiga, no julgamento do REsp 2.121.904/SP, reco-
nheceu a existéncia de dano moral presumido em casos de exposicdo indevida de
dados sensiveis, especialmente na area da saude. Esse entendimento reforga a gravi-
dade juridica da violagdo, mesmo quando ndo ha prova de prejuizo concreto, e abre
margem para uma interpretagdo penal mais rigorosa em casos similares.

Como observa Sarlet’!, a dignidade da pessoa humana deve ser o niicleo
axiolégico do sistema de protegdo de dados, conferindo ao titular o poder de decidir

2 BITTAR, Carlos Alberto. Direitos da Personalidade. 7. ed. S3o Paulo: Saraiva, 2015.

RODOTA, Stefano. 4 vida na sociedade da vigildncia: a privacidade hoje. Rio de Janeiro: Renovar, 2008.

Tradug@o: Danilo Doneda e Luciana Cabral Doneda. p. 24-27.

31 SARLEt, Ingo Wolfgang. Fundamentos constitucionais: o direito fundamental a protegdo de dados. In:
DONEDA, Danilo etal. (orgs.). Tratado de proteg¢io de dados pessoais. Rio de Janeiro: Forense, 2021.
p-22-59.



sobre o uso ¢ a finalidade de suas informagdes pessoais. A atuagdo do Direito Penal,
nesse contexto, € legitima quando voltada a repressdo de condutas que comprome-
tam esse nucleo essencial de direitos fundamentais.

8 COMPLIANCE E CULTURA DE PROTECAO DE DADOS NA SAUDE

A consolidagdo de uma cultura organizacional voltada a protecdo de dados é
essencial para a efetividade da LGPD no setor da satide. Diante do volume expressi-
vo de dados sensiveis manipulados diariamente por clinicas, hospitais, laboratdrios e
operadoras de planos, a auséncia de mecanismos estruturados de governanga expde
as institui¢des a riscos juridicos, financeiros e reputacionais consideraveis.

No setor publico, a conformidade esbarra frequentemente em restrigoes or-
¢amentarias e burocracia, enquanto no setor privado, a competitividade e a agilidade
podem levar a solu¢des mais rapidas, mas nem sempre robustas, para a protegdo de
dados.

O compliance em protecdo de dados deve incluir politicas internas claras,
plano de resposta a incidentes, inventario de dados, controles de acesso, treinamento
continuo dos profissionais e auditorias regulares. Essas medidas encontram respaldo
técnico nas diretrizes da ISO/IEC 27701, 2019 e na Recomendagio da ANPD?3?
sobre seguranca da informacdo em ambientes hospitalares.

A figura do encarregado pelo tratamento de dados pessoais, conhecido como
DPO (Data Protection Officer), prevista no art. 41 da LGPD, representa um elemen-
to-chave dessa cultura de conformidade. Esse profissional atua como elo entre a
instituigdo, os titulares e a ANPD, sendo responsavel pela orientagdo, fiscalizagdo e
tratamento de eventuais reclamagoes.

A capacitagdo de profissionais da saude e equipes administrativas ¢ igual-
mente essencial. E preciso sensibilizar esses agentes para os riscos juridicos do tra-
tamento inadequado de dados, promovendo uma postura proativa de prevengao.
Conforme destaca Juliana Abrusio®, a protegdo de dados deve ser compreendida
como um valor institucional, a ser incorporado desde a concepgao de qualquer proje-
to ou servigo, em conformidade com o principio do privacy by design, previsto na
LGPD.

A consolidagdo de uma cultura de protecdo de dados ndo elimina a incidéncia
penal, mas a mitiga significativamente. Instituicdes que adotam padrdes rigorosos de
governanga demonstram boa-fé e diligéncia, elementos essenciais na andlise da
culpabilidade e na preveng¢ao de ilicitos penais no setor da saude.

32 BRASIL. Autoridade Nacional de Protegdio de Dados (ANPD). Guia Orientativo sobre Seguranga da Infor-
magdo para Agentes de Tratamento de Pequeno Porte. Brasilia, DF: ANPD, out.2021. Disponivel em:
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-v.pdf. Acesso
em: 20 jul. 2025.

ABRUSIO, Juliana. Da relevancia do privacy by design na governanga dos dados pessoais. In: BLUM,
Renato Opice (coord.). LGPD — Lei Geral de Protegdo de Dados Comentada. 2. ed. rev., atual. e ampl. Sdo
Paulo: Revista dos Tribunais, 2019.



9 A ATUACAO DA ANPD E A EFETIVIDADE DA FISCALIZACAO

A Autoridade Nacional de Protecdo de Dados (ANPD), instituida pela Lei
13.853/2019, exerce papel estratégico na fiscalizagdo e implementa¢do da LGPD,
especialmente em setores de alto risco, como a saude. Sua atuagdo combina fungdes
normativas, fiscalizatérias e sancionatorias, além de promover a conscientizagdo
publica e o dialogo institucional com entidades publicas e privadas.

Entre as competéncias da ANPD destacam-se: zelar pela protecdo dos dados
pessoais, fiscalizar e aplicar sangdes administrativas, elaborar diretrizes para a Poli-
tica Nacional de Proteg@o de Dados e fomentar boas praticas. Nos termos do art. 55-
-J da LGPD, a ANPD pode expedir recomendagdes técnicas, aplicar adverténcias,
multas e determinar bloqueio ou eliminagdo de dados.

Na area da saude, a atuagdo da ANPD tem se mostrado crescente. Destacam-
-se, dentre outros casos, a notificagdo ao Ministério da Saude relativa ao sistema
eSUS Notifica**, em que a ANPD apurou vulnerabilidade no Sistema de Cadastro e
Permissdo de Acesso (SCPA), permitindo a consulta indevida de dados sensiveis por
meio de falha de autenticagdo do sistema, evidenciando riscos a privacidade mesmo
sem comprovacdo de dano concreto. No caso de uma empresa de telecomunica-
¢des®*, a ANPD concluiu que a empresa comercializava listas de contatos telefoni-
cos — inclusive de pacientes — sem o consentimento dos titulares, configurando tra-
tamento ilegal conforme os arts. 7° e 41 da LGPD. A conduta ensejou a instauragido
de processo administrativo sancionador, resultando na lavratura de Auto de Infracdo
e na aplicacdo de multa proporcional a gravidade da infracdo. Tal situagdo reforga
que a omiss@o ou descumprimento dos deveres legais na prote¢ao de dados pessoais
pode gerar responsabilizacdo, independentemente da ocorréncia de dano concreto.

O cruzamento de bases de dados no contexto da pandemia de COVID-19 le-
vou a articulagdo interinstitucional entre ANPD e o Ministério da Satude, refor¢ando
a necessidade de avaliagdes de impacto e seguranga. Esse cendrio ficou explicito no
processo sancionador instaurado®® pela ANPD em face do Ministério da Satde, que
cobrou a elaboragdo de Relatorios de Impacto a Protegdo de Dados (RIPD) para
sistemas criticos (como o e-SUS Notifica) ¢ a adog¢ao de medidas corretivas de segu-
ranga. No campo da satide suplementar, a cooperagdo entre ANS e ANPD?? também
formalizou rotinas de compartilhamento de informacdes e acdes educativas para
aprimorar a prote¢do de dados.

3 BRASIL. Autoridade Nacional de Protegio de Dados. Processo Administrativo de Fiscalizagio n°
00261.001963/2022-73 — Notificagdo ao Ministério da Satde sobre falhas no sistema e-SUS Notifica (Siste-
ma de Cadastro e Permissao de Acesso — SCPA). Brasilia, DF: ANPD, 07 ago. 2024.

35 BRASIL. Autoridade Nacional de Protecio de Dados. Processo Administrativo Sancionador
n°00261.000489/2022-62 — Auto de Infragdo contra empresa de telecomunicagdes. Brasilia, DF, 10 mar.
2022. CGF/ANPD. Disponivel em: https://www.gov.br/anpd. Acesso em: 31 jul. 2025.

3¢ BRASIL. Autoridade Nacional de Protecio de Dados (ANPD). Relatério de Instrugdo n® 5 — SEI
00261.000456/2022-12 (Ministério da Saude). Brasilia, 30 out. 2024. Disponivel em:
https://www.gov.br/anpd (acesso em: 31 jul. 2025).

37 AGENCIA NACIONAL DE SAUDE SUPLEMENTAR; AUTORIDADE NACIONAL DE PRO-
TECAO DE DADOS. ANS e ANPD firmam acordo para aprimorar protecio de dados na area de sa-
ude suplementar. 27 dez. 2024. Disponivel em: https://www.gov.br/ans (acesso em: 31 jul. 2025).



Apesar dos avangos, desafios persistem quanto a efetividade das sangdes e a
estrutura da ANPD. Os relatdrios institucionais e o Plano de A¢des Educativas®® da
propria ANPD confirmam a énfase em iniciativas orientativas e corretivas®® para
consolidar a cultura de prote¢do de dados, com publicagdes, guias e fiscalizagdes
pedagdgicas. Em paralelo, analises publicas indicam restri¢do or¢amentaria e déficit
de pessoal®, fatores que impactam a velocidade e o alcance da fiscalizagdo. Mesmo
assim, casos recentes — como as adverténcias e determina¢des de medidas corretivas
impostas ao Ministério da Satide*' — mostram a atuag¢do sancionadora combinada a
exigéncias de governanca.

10  CONSIDERACOES FINAIS

A protecdo de dados sensiveis no setor da satide configura-se como um dos
maiores desafios contemporaneos do Direito, em especial diante da intersecdo entre
tecnologia, dignidade humana e riscos penais. A LGPD, ao reconhecer a especial
natureza dos dados de saude, estabelece um marco regulatério que transcende o
plano administrativo, projetando seus efeitos sobre a dogmatica penal, especialmente
no tocante a responsabilidade por omissao.

O presente estudo procura demonstrar que a atuacdo diligente de gestores e
profissionais da satde ¢ fundamental para a preven¢do de ilicitos penais relaciona-
dos a exposicdo indevida de dados. A posi¢do de garantidor atribuida pelo art. 13,
§ 2°, do Codigo Penal, aliada aos principios da LGPD, impde um padrao de cuidado
qualificado, cuja inobservancia pode ensejar imputagdes de culpa ou dolo (direto ou
eventual).

A analise doutrinaria e jurisprudencial evidencia que a LGPD opera como
instrumento transversal de compliance, cuja implementagdo eficaz depende da cultu-
ra organizacional, da atuacdo do DPO e da adocdo de protocolos técnicos consisten-
tes. A atuacdo da ANPD, embora incipiente, ja representa um importante vetor de
transformag@o institucional no setor da satde.

Conclui-se que a prevengdo de danos, a responsabilizagdo proporcional ¢ a
promogdo da autodeterminagdo informativa exigem um sistema juridico-penal que
dialogue com os direitos fundamentais da era digital. A consolidagdo dessa cultura
passa por politicas publicas integradas, fiscalizagdo efetiva e compromisso ético das
instituigdes de saude com a protecdo da esfera intima de seus pacientes.

3% BRASIL. Autoridade Nacional de Protegdo de Dados (ANPD). Plano Institucional de A¢des Educa-
tivas. Brasilia: ANPD, 18 jan. 2024. Disponivel em: https://www.gov.br/anpd (acesso em: 31 jul.
2025).

3 BRASIL. Autoridade Nacional de Protegio de Dados (ANPD). Relatorio Anual de Gestdo 2023.

Brasilia: ANPD, 2024. Disponivel em: https://www.gov.br/anpd (acesso em: 31 jul. 2025).

Declaragdo concedida pelo presidente da Autoridade Nacional de Prote¢do de Dados (ANPD), Aos

Fatos, em 23 ago. 2023, acerca da limitagdo or¢amentaria e de pessoal do 6rgdo. A presente mengao

tem carater ilustrativo e contextual, ndo constituindo fonte primaria normativa, sendo complementada

por dados oficiais constantes no Relatorio Anual de Gestdo 2023 e no Plano Institucional de Agdes

Educativas da ANPD.

4 Em 14 de agosto de 2024, a Autoridade Nacional de Protegio de Dados (ANPD) aplicou ao Ministé-
rio da Saude duas adverténcias e determinou a adog¢do de medidas corretivas, em decorréncia de fa-
lhas de seguranga que permitiram a invasao de sistema e o acesso indevido a dados pessoais. A deci-
s80 decorreu de processo administrativo sancionador instaurado apds incidente ocorrido em 2022.
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