REVIST A INTERNACIONAL

CONSINTER

DE DREITO

Publicacao Semestral OFicial do
Conselnho Internacional de Estudos
Contemporadneos em Poés-Graduacdo

ANO Il - NUMERO II
EFETIVIDADE DO DIREITO

Lisboa
Editorial Jurua
2016



REVISTA INTERNACIONAL CONSINTER DE DIREITO, ANO II, N°II, 1° SEM. 2016

JURUA

EDITORIAL

Europa — Rua General Torres, 1.220 — Lojas 15 e 16 — Tel: +351 223 710 600
Centro Comercial D’Ouro — 4400-096 — Vila Nova de Gaia/Porto — Portugal

Home page: www.editorialjurua.com — e-mail: internacional@jurua.net

ISSN: 2183-6396

Deposito Legal: 398849/15

DOI: 10.19135/revista.consinter.00002.00

Editor:
Luiz Augusto de Oliveira Junior

Diretores da Revista:

David Vallespin Pérez
German Barreiro Gonzalez
Gongalo S. de Melo Bandeira
Maria Yolanda Sanchez-Uran Azafia



COLABORADORES:

Aline Fagundes dos Santos

Aloisio Krohling

Ana Clara Montenegro Fonseca
Antonio Carlos Efing

Dirce Nazaré de Andrade Ferreira
Fernando Rister de Sousa Lima
Fernando Sérgio Tenério de Amorim
Francisca Ramon Ferndndez

Gabriel Huberman Tyles

Glaucia Aparecida da Silva Faria Lamblem
Gongalo S. de Melo Bandeira
Herleide Herculano Delgado

Isaac Sabba Guimaraes

J. Eduardo Lopez Ahumada

Jo@o Jacinto Anhé Andorfato
José Marcelo Ferreira Costa
Juliana Melo Tsuruda

Karina Nogueira Vasconcelos
Luciano do Nascimento Silva
Lucinéia Rosa dos Santos
Marco Antonio Marques da Silva
Miguel Horvath Junior
Murilo Euller Catuzo

Nuria Belloso Martin

Ricardo Vieira de Souza
Roberta Soares da Silva
Rolando Pavo Acosta
Tatsiana Ushakova



Integrantes do Conselho Editorial do

(O CONSINTER

Alexandre Liborio Dias Pereira

Doutor em Direito; Professor da Faculdade
de Direito da Universidade de Coimbra.

Bruno Sena Martins

Doutor em Grupo de Estudos Anglo-Ame-
ricanos pela Universidade de Coimbra;
Professor da Universidade de Coimbra.

Carlos Francisco Molina del Pozo

Doutor em Direito; Professor Titular de Di-
reito Administrativo e Diretor do Centro
de Documentacdo Europeia na Universi-
dade de Alcald de Henares; Professor da
Escola Diplomatica e do Instituto Nacio-
nal de Administracéo Publica.

Manuel Martinez Neira

Doutor em Direito; Professor Titular da Fa-
culdade de Ciéncias Sociais e Direito da
Universidade Carlos Il de Madrid.

Mario Joao Ferreira Monte

Doutor em Ciéncias Juridico-Criminais; Pro-
fessor Associado com nomeacéo definitiva
na Escola de Direito da Universidade do
Minho; membro integrado do Centro de In-
vestigagao de Direitos Humanos da Univer-
sidade do Minho e Presidente do Instituto
Luséfono de Justica Criminal (JUSTICRIM).

Nuno Manoel Pinto de Oliveira

Doutor em Direito; Professor da Escola de
Direito da Universidade do Minho.

Nuria Belloso Martin

Doutora em Direito; Professora Catedra-
tica de Filosofia do Direito na Faculdade
de Direito da Universidade de Burgos.

Paulo Ferreira da Cunha

Doutor em Direito; Professor Catedratico
da Faculdade de Direito da Universidade
do Porto.



APRESENTACAO

A Revista Internacional CONSINTER de Direito ¢ uma pu-
blicacdo de cariz periodico do CONSINTER — Conselho Internacional
de Estudos Contemporaneos em Pos-Graduagao que tem por objetivo
constituir-se num espago exigente para a divulgacdo da produgdo cientifi-
ca de qualidade, inovadora e com profundidade, caracteristicas que con-
sideramos essenciais para o bom desenvolvimento da ciéncia juridica no
ambito internacional.

Outra caracteristica dos trabalhos selecionados para a Revista
Internacional CONSINTER de Direito ¢ a multiplicidade de pontos de
vista e temas através dos quais o Direito ¢ analisado. Uma revista que se
pretende internacional tem o dever de abrir horizontes para temas, abor-
dagens e enfoques os mais diversos e, através deste espago, colaborar
com um melhor didlogo académico.

Resultado de um trabalho criterioso de selegdo, este volume que
agora se apresenta destina-se a todos aqueles que pretendem pensar o
Direito, ir além da sua aplicacdo quotidiana, mas sem deixar de lado o
aspecto pratico, tdo caracteristico das ciéncias.



A PROTECAO JURIDICA DOS DADOS
PESSOAIS NA INTERNET

THE LEGAL PROTECTION OF PERSONAL
DATA ON INTERNET

Anténio Carlos Efing'
Murilo Euller Catuzo®

Resumo: No contexto da sociedade da informagdo, o presente trabalho se
propde a investigar a exposicdo de dados pessoais na internet e os fundamen-
tos legais disponiveis para a protecdo das informagdes divulgadas na rede
mundial de computadores. Em vista disso, com base em uma analise conjunta
de registros estatisticos e da bibliografia pertinente ao tema, faz-se a caracteri-
zagdo da sociedade da informagdo e o levantamento dos diplomas legislativos
brasileiros que possuem disposig¢des aptas a protegdo juridica dos dados pes-
soais. A partir da Constituigdo Federal, constata-se que o resguardo das in-
formagdes pessoais ¢ essencial a tutela da vulnerabilidade do consumidor e
configura uma nova dimens&o dos direitos a privacidade e sigilo das comuni-
cacdes, de modo a exigir uma prote¢@o cooperativa em favor da construcdo de
uma Republica livre, justa e solidaria. Por seu turno, tendo por fundamento a
legislagdo vigente, a prote¢@o aos dados pessoais encontra respaldo no Codigo
de Defesa do Consumidor, no Decreto 7.962/2013 e na Lei 12.965/2014 — que
formaliza o Marco Civil da Internet. Por este arcabougo infraconstitucional,
observa-se a existéncia de direitos basicos e principios que regulamentam a
gestdo das informagdes pessoais registradas em bancos de dados e definem os
limites de atuag@o das partes envolvidas na busca da efetividade dos direitos

Doutor e Mestre em Direito pela Pontificia Universidade Catodlica de Sdo Paulo.
Professor Titular da Pontificia Universidade Catélica do Parand e da Escola da Magis-
tratura do Parana. Membro do Instituto dos Advogados do Parana. Advogado.

Pés-Graduando (/ato sensu) em Direito Civil e Empresarial pela Pontificia Universidade
Catodlica do Parana (PUCPR) e em Direito Aplicado pela Escola da Magistratura do
Parand. Graduado em Direito pela PUCPR. Bolsista no programa de iniciagao cientifica
da PUCPR, no periodo de 2014-2015, com o tema “A prote¢do Juridica dos dados pes-
soais na internet”, sob orientagdo do Professor Doutor Antonio Carlos Efing. Advogado.
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constitucionais. Logo, tem-se que a protecdo juridica aos dados pessoais na in-
ternet ¢ sistémica e complexa, pois a integridade da informacgdo requer esfor-
¢os tanto do cidaddo-consumidor que a disponibiliza, quanto do gestor de da-
dos que a utiliza.

Palavras-chave: Constituigdo Federal. Codigo de Defesa do Consumidor.
Decreto n. 7.962/2013. Marco Civil da Internet. Dados Pessoais. Internet.
Vulnerabilidade do cidaddo-consumidor. Privacidade. Boa-fé.

Abstract: On the context of information society, the present work intends to
investigate the exposure of personal data on internet and what are the legal
fundamentals available for protection of the informations published on world
wild web. In view of this, based on a joint analysis of statistical records and
bibliography pertinent to the issue, it makes the characterization of
information society and, after that, it points up the brazilian statutes that have
suitable provisions for legal protection of personal data. From the Federal
Constitution, it realizes that the custody of personal informations is essential
for consumer vulnerability protection and it configures a new dimension to
privacy and secrecy communication rights, able to require a cooperative
safekeeping in favor to the building of a free, fair and solidary Republic. In
turn, founded upon the current legislation, the protection of personal data is
supported on Consumer Defense Code, on the decree n° 7.962/2013 and on
the law n° 12.965/2014 — formalizing the civil landmark of internet. With this
infraconstitucional framework, it notes the existence of basic rights and
principles regulating the managment of personal informations registered in
databases and setting the actuation limits of the parts involved in search of the
effectivity of constitucional rights. Then, the legal protection of personal data
on internet is sistemic and complex, because the information integrity
demands efforts both the citizen-consumer that makes it available as the data
manager that uses it.

Keywords: Federal Constitution. Consumer Defense Code. Decree 7.962/2013.
Civil Landmark of Internet. Personal Data. Internet. Citizen-consumer
Vunerability. Privacy. Good Faith.

INTRODUCAO

A crescente utilizagdo das novas tecnologias estabelece multi-
plas dinamicidades as relagdes sociais contemporaneas. Para além da
maior interagdo entre pares, o incessante progresso ¢ atualizacdo da in-
dustria tecnoldgica, com novos aplicativos direcionados ao imediato
acesso a cultura e a facilitar o consumo, por exemplo, instigam cada vez
mais pessoas a inclusdo digital que, para identificagdo e adaptacdo ao
usuario, exige ao menos um cadastro minimo de informagdes pessoais.
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Esse novo paradigma de inter-relacionamento caracteriza a so-
ciedade da informacdo, em que a gestdo de dados imateriais ¢ conheci-
mentos cientificos e tecnologicos sdo propulsores da articulagao social.

No entanto, paralelamente a facilitacdo da comunicacdo e do
acesso aos bens e servigos, essa nova estrutura social fundada na expe-
riéncia digital também se revela extremamente nociva, pois é capaz de
atrair o cidaddo-consumidor a ponto de torna-lo dependente deste novo
meio.

Logo, em que pese esse panorama de instantaneidade e facilida-
de capitaneado pela utilizagdo da tecnologia e, em especial, da internet, o
uso indiscriminado desses mecanismos também potencializa a vulnerabi-
lidade do cidadao-consumidor frente aos provedores e sitios eletronicos,
pois, junto com a imediata intangibilidade do objeto que se pesquisa,
retira-se por completo qualquer possibilidade de controle efetivo sobre o
fluxo informacional disponibilizado.

Uma vez coletadas as informacgoes, elas sdo simultaneamente
armazenadas em bancos de dados conectados em rede, os quais, com
rapidez e pequena margem de erro, sdo capazes de permutar os registros e
tragar o perfil dos cidaddos-consumidores, de modo que, ainda que se
valham de dados corretos, aumentam o grau de exposi¢cdo dos sujeitos em
detrimento da protecdo constitucional a intimidade e privacidade e aos
direitos do consumidor.

Nota-se, portanto, que diante do espectro da sociedade da in-
formacao, o fluxo de dados pessoais se torna cada vez mais intenso, o que
sobressalta a importancia de se conhecer os limites de atuacdo dos prove-
dores e sitios eletronicos responsaveis pela salvaguarda, tratamento e
gestdo dessas informacdes.

Por essa razdo, a partir de referencial legislativo e tedrico-
bibliografico — e na composi¢ao de um didlogo transdisciplinar —, objeti-
va este estudo a investigagdo da protecdo juridica dos dados pessoais na
internet em vigéncia no Brasil. Para tanto, preliminarmente, a fim de
situar o processo de inclusdo digital dos brasileiros em uma sociedade
que pode ser descrita como da informagdo, pontua-se, com base em esta-
tisticas oficiais, o crescimento do volume de cidadaos com acesso a inter-
net e, portanto, sujeitos a exposicdo de dados e comércio eletrdnicos.
Ante a hierarquia do contetido legislado, parte-se, na sequéncia, para a
analise detida do ordenamento juridico patrio no que toca a protegao dos
dados pessoais do cidadao-consumidor na internet e do uso abusivo por
parte dos fornecedores. Verifica-se, em seguida, como resultado de uma
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abordagem hermenéutica sistémica, o nivel de prote¢do juridica atual-
mente conferido aos dados pessoais do cidaddo-consumidor brasileiro na
internet.

1 A SOCIEDADE DA INFORMACAO E A EXPOSICAO DE
DADOS PESSOAIS DO CIDADAO-CONSUMIDOR NA
INTERNET

Devido ao constante processo de informatizagdo, afirma-se que
a sociedade atual apresenta uma nova forma de interag@o e intensificacdo
das relagdes econdmicas e consumeristas, impulsionadas pelo recorrente
uso da tecnologia da informagdo, o que facilita a coleta, transmissdo e
armazenamento de dados pessoais e, por conseguinte, aproxima a oferta
de produtos e servigos de potenciais cidaddos-consumidores>.

Na diccdo de Ascensdo®, a este panorama digital de facilitagio
das relagdes sociais se da o nome de sociedade da informagdo, em que a
gestdo de informacgdes e dados constitui a for¢a motriz para um processo
de comunicagdo integral, isto ¢, de potencializa¢do do acesso a coisas e
pessoas independentemente de limites geograficos ou regionalizagdo
cultural. Ressalta, contudo, que:

Sociedade da informag¢do ndo é um conceito técnico: ¢ um slo-
gan. Melhor se falaria até¢ em sociedade da comunica¢do, uma vez que o
que se pretende impulsionar é a comunicagao ¢ s6 num sentido muito lato
se pode qualificar toda a mensagem como informacao.

Em vista disso, destaca-se que os registros eletronicos sdo ele-
mentos essenciais a caracterizagdo da sociedade da informagdo, ja que
tém por func¢do a reunido e organizagdo de dados capazes de tornar o
sujeito ou objeto registrado absolutamente identificivel’ e acessivel a
qualquer um®. O processo de captacio de dados é complexo: ocorre tanto
com a disponibiliza¢do voluntaria pelo usuario em uma rede social, quan-
to de forma velada, por via de programas espides.

VIEIRA, Tatiana Malta. O direito a privacidade na sociedade de informacio:
efetividade desse direito fundamental diante dos avangos da tecnologia da informagao.
2007. 296 f. Dissertagdo (Mestrado) — Universidade de Brasilia, Brasilia, 2007. p. 156.

4 ASCENSAO, José de Oliveira de. Estudos sobre direito da internet e da sociedade
de informacio. Coimbra: Almedina, 2001. p. 46.

CASTRO, Catarina Sarmento e. Direito da informatica, privacidade e dados pessoais.
Coimbra: Almedina, 2005. p. 70-71.

¢ LEONARDI, Marcel. Tutela e privacidade na internet. Sio Paulo: Saraiva, 2012. p. 71.
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Na explicagdo de Castro’:

dado pessoal ¢ o dado relacionado a um individuo identificado ou
identificavel, independentemente do suporte em que se encontre
registrado (escrita, imagem, som ou video). Entende-se por identifi-
cado o individuo que ja é conhecido, e por identificavel, a pessoa que
pode ser conhecida diretamente pelo proprio possuidor de seus dados,
ou indiretamente através de recursos e meios a disposi¢cdo de ter-
ceiros.

Este conceito decorre do conteudo estabelecido pelo art. 2°, a,
da Diretiva 95/46 do Parlamento Europeu, segundo a qual dado pessoal é:

qualquer informacgdo relativa a uma pessoa singular identificada ou
identificavel (pessoa em causa);, é considerado identificavel todo
aquele que possa ser identificado, direta ou indiretamente,
nomeadamente por referéncia a um numero de identificagdo ou a um
ou mais elementos especificos da sua identidade fisica, fisiologica,
psiquica, econémica, cultural ou social.

No Brasil, o conceito de dado pessoal esta estabelecido pelo art.
4° inc. IV, da Lei 12.57/2011 — Lei do Acesso a Informagdo —, cujo texto
afirma ser informacao pessoal aquela relacionada a pessoa natural identi-
ficada ou identificavel.

Como reforco a este novo conceito social, tem-se o fato de que
cada vez mais pessoas sdo incluidas digitalmente e, consequentemente,
tornam-se consumidoras por terem seus dados sujeitos ao tratamento e
armazenamento por terceiros especializados®. Segundo informacdes do
Instituto Brasileiro de Geografia e Estatistica, no periodo de 2005 a 2011,
o numero de pessoas que passaram a ter acesso a internet aumentou de
20,9% para 46,5% da populagdo brasileira, o que representa um universo
de 77,7 milhdes de pessoas com idade superior a 10 anos’. Na confirma-

7 CASTRO, op. cit., p. 70-71.

Nos termos do art. 29 do Codigo de Defesa do Consumidor, equiparam-se a consumi-

dor todas as pessoas expostas as praticas comerciais, dentre as quais a exposi¢do aos

bancos de dados e cadastros de consumidores.

9 MINISTERIO DO PLANEJAMENTO, ORCAMENTO E GESTAO. Instituto Brasi-
leiro de Geografia e Estatistica (IBGE). Pesquisa Nacional por Amostra de Domicilios
(PNAD 2011): acesso a internet e posse de telefone movel celular para uso pessoal.
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¢do de nuimeros cada vez mais expressivos, verifica-se que a inclusio
digital dos brasileiros permanece ascendente, haja vista a ostensiva facili-
tacdo de acesso aos meios de rapida comunicagdo. Continuamente, os
dados relacionados ao ano de 2014 indicam que 95,4 milhdes de brasilei-
ros com 10 anos ou mais se conectaram a internet, o que representa
54,4% da populagio nacional'’.

Assim, ante a amplitude da sociedade da informacao, verifica-se
que o tratamento de dados pessoais se torna cada vez mais relevante na
sociedade atual, especialmente quanto a sua aptiddo em fomentar a ativi-
dade de consumo, uma vez que o gerenciamento das informacdes e dados
alheios constitui-se como uma importante forma de acesso ¢ identificagado
de usuarios de servigos digitais, ja que possibilita o cruzamento de dados
¢ a construgdo do perfil do cidaddo-consumidor e, consequentemente, o
direcionamento de ofertas especificas, compativeis com as caracteristicas
das informagdes registradas'’.

Silva e Silva apontam que:

[...] quando se trata de Internet, o tema ganha ainda mais interesse
tendo em vista a possibilidade de criagdo de perfis psicologicos que
revelam os habitos de consumo, os gostos e preferéncias do individuo
e, uma vez formado o perfil, posteriormente esse consumidor passa a
ser alvo de publicidades indesejadas, e-mails que oferecem servigos,
produtos e uma série de outras ‘promogoes’ que parecem elaboradas
e direcionadas especialmente a ele, tudo articulado com base nos
dados antes recolhidos. Percebe-se, pois, que as novas tecnologias
informacionais, especialmente a Internet, convertem a informa¢do em
uma riqueza fundamental da sociedade, o que acentua a necessidade
de sua protecdo"?.

Rio de Janeiro, 2013. Disponivel em: <ftp://ftp.ibge.gov.br/Acesso _a internet e
posse_celular/2011/PNAD _Inter 2011.pdf>. Acesso em: 13 jul. 2015, p. 32.

10 MINISTERIO DO PLANEJAMENTO, ORCAMENTO E GESTAO. Instituto Brasi-
leiro de Geografia e Estatistica (IBGE). Pesquisa Nacional por Amostra de Domicilios
(PNAD 2016): Acesso a internet e a televisdo e posse de telefone movel celular para
uso pessoal, 2016. Disponivel em: <http://biblioteca.ibge.gov.br/visualizacao/livros/liv
95753.pdf>. Acesso em 9 abr. 2016, p. 44.

1" SILVA, Leticia Brum da; SILVA, Rosane Leal. A protecdo juridica dos dados
pessoais na internet: analise comparada do tratamento juridico do tema na Unido Euro-
peia e no Brasil, 2013. Disponivel em: <http://www.publicadireito.com.br/artigos/?
cod=e4d8163c7a068b65>. Acesso em 13 jul. 2015, p. 6.

12 SILVA, Leticia Brum da; SILVA, Rosane Leal. A prote¢io juridica dos dados
pessoais na internet: analise comparada do tratamento juridico do tema na Unido Euro-
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Destarte, por conta do expressivo valor objetivo e subjetivo dos
dados pessoais, nao se pode descurar de sua protegdo juridica efetiva, sob
pena de se impor ao cidaddo-consumidor uma condi¢do de passividade
absoluta, de extrema e incontestavel vulnerabilidade'.

2 A PROTECAO DOS DADOS PESSOAIS NA INTERNET NA
CONSTITUICAO BRASILEIRA

A protegdo juridica dos dados pessoais na internet esta contida
no arcabouco juridico de prevaléncia hierarquica, ou seja, sob uma pers-
pectiva constitucional, sustenta-se em dispositivos especificos e na inter-
pretacdo sistémica do texto, bem como, em especial, na eficacia horizon-
tal dos direitos fundamentais a intimidade, privacidade ¢ defesa do con-
sumidor.

Pelo olhar restrito do contetido intrinseco aos direitos funda-
mentais a privacidade e ao sigilo das comunicagdes, positivados pelo art.
5°, incs. X e XII, da Constitui¢do Federal, respectivamente'?, defende-se
que o controle ativo sobre as proprias informacdes e dados pessoais é
elementar ao pleno desenvolvimento da vida privada'.

Na explicacdo de Rodota'®, o direito a privacidade ndo mais se
resume ao eixo “pessoa-informagdo-segredo”, mas se fortalece sobre os
conceitos de “pessoa-informacgao-circulagdo-controle”, quer dizer, ¢ es-
sencial a vida privada ter como atributo basico a capacidade do individuo
em conhecer e controlar a circulagdo dos dados a seu respeito'”.

peia e no Brasil, 2013. Disponivel em: <http://www.publicadireito.com.br/artigos/?
cod=e4d8163c7a068b65>. Acesso em 13 jul. 2015, p. 6.
13 ASCENSAO, José de Oliveira de. Estudos sobre direito da internet e da sociedade
de informacéo. Coimbra: Almedina, 2001. p. 78-79.
“Art. 5°. Todos sao iguais perante a lei, sem distin¢do de qualquer natureza, garan-
tindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do di-
reito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos se-
guintes: [...] X — sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente
de sua violagdo, [...] XII — é inviolavel o sigilo da correspondéncia e das comunica-
¢Oes telegrdficas, de dados e das comunicagées telefonicas, salvo, no ultimo caso, por
ordem judicial, nas hipoteses e na forma que a lei estabelecer para fins de investiga-
¢do criminal ou instrugdo processual penal”.
15 LEONARDI, Marcel. Tutela e privacidade na internet. Sio Paulo: Saraiva, 2012. p. 67.
16 RODOTA, Stefano. Tecnologie e diritti. Bologna: Mulino, 1995. p. 102.
17 LEONARDI, Marcel. Tutela e privacidade na internet. Sdo Paulo: Saraiva, 2012.
p. 67-68.
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Nesse sentido Donado:

A privacidade assume, portanto, posi¢do de destaque na protegdo da
pessoa humana, ndo somente tomada como escudo contra o exterior —
na logica da exclusdo — mas como elemento positivo, indutor da
cidadania, da propria atividade politica em sentido amplo e dos
direitos de liberdade de uma forma geral's.

Por meio destas modificagdes provenientes do fendmeno infor-

matico, a privacidade se enquadra diante de uma nova posi¢do de desta-
que de principio fundamental, assim, a constitui¢do de um discurso sobre
a privacidade desloca o sujeito para o centro do ordenamento juridico.

tegdo juridica dos dados pessoais, em sua eficacia horizonta

Neste sentido, Efing esclarece que:

O direito a privacidade é indisponivel e caracteriza o acesso de todo
cidaddo em relagdo as informagoes (pensamentos, sentimentos, fatos
de sua vida, projetos, acontecimentos particulares, segredos,
informagées desonrosas etc.) a seu respeito, cabendo a ele a
autoriza¢do da forma, destino, conteudo, e todos os elementos
concernentes ndo so a consequente divulgacdo dos mesmos, mas a
prépria coleta e armazenamento"®.

Por este enfoque do direito a privacidade, entende-se que a pro-
1%, configura-

-se como uma dimensio positiva desta disposicio fundamental®' e, a vista
disso, como o primeiro fundamento ao principio da autodeterminagdo
informativa®®, que confere ao individuo a legitimidade para definir os
limites da gestao e transmissdo dos seus dados.

20

21

22
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DONEDA, Danilo. Da privacidade a prote¢do de dados pessoais. Rio de Janeiro:
Renovar, 2006. p. 142.

EFING, Antonio Carlos. Banco de dados e cadastro de consumidores. Sdo Paulo:
Revista dos Tribunais, 2002. p. 58.

MENDES, Gilmar Ferreira;, BRANCO, Paulo Gustavo Gonet. Curso de direito
constitucional. Sdo Paulo: Saraiva, 2012.

EFING, Antonio Carlos. Banco de dados e cadastro de consumidores. Sdo Paulo:
Revista dos Tribunais, 2002. p. 48.

VIEIRA, Tatiana Malta. O direito a privacidade na sociedade de informacio:
efetividade desse direito fundamental diante dos avangos da tecnologia da informagéo.
2007. 296 £. Dissertacao (Mestrado) — Universidade de Brasilia, Brasilia, 2007. p. 268-269.
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Com base nos apontamentos de Vieira®, o principio da autode-
terminagdo informativa surgiu por uma construgdo da Corte Constitucio-
nal Alema, que reconheceu a inconstitucionalidade parcial da Lei do Cen-
so de 1983, no que dizia respeito a obrigatoriedade, por parte dos cida-
daos alemaes, de responderem a um questionario com informagdes pes-
soais, com o objetivo de formar um banco de dados para posterior con-
frontagdo com informagdes ja existentes em outros registros publicos e
transmitir essas informagdes para outras entidades publicas federais, esta-
duais e municipais. Diante disso, o tribunal considerou a necessidade do
respeito a personalidade diante dos riscos que a informagdo pessoal des-
vela e, por isso, julgou nulo o dispositivo que previa a possibilidade de
transmissdo de dados, reconhecendo o principio da autodeterminagdo
informatica (Recht auf Informationelle Selbstbestimmung).

Dessa forma, densifica-se da autodeterminac¢do informativa,
como principio implicito na Constitui¢do Federal, a exigibilidade de um
direito publico subjetivo amplo, que busca garantir ao cidaddo-consu-
midor ndo s6 a seguranga dos dados pessoais expostos em meio eletronico,
mas também a liberdade de dispor das proprias informagdes nos limites
estabelecidos pela sua discricionariedade®.

Além do direito a privacidade e sigilo das comunicagdes, a pro-
tecdo aos dados pessoais encontra respaldo no art. 5°, inc. XXXII, da
Constituicdo Federal, que consagra o dever do Estado de prote¢do ao
consumidor?.

Deste dever constitucional, extrai-se que o cidaddo-consumidor
¢ vulneravel diante da habitualidade do fornecedor e gestor do banco de
dados, de modo que precisa ser tutelado pelo Estado para ver assegurados

sua dignidade e o direito basico a seguranga®.

Mais uma vez, nota-se que a prote¢ao juridica dos dados pessoais
na internet se manifesta como um direito fundamental ativo, que, neste

23 VIEIRA, Tatiana Malta. O direito 2 privacidade na sociedade de informacio:

efetividade desse direito fundamental diante dos avangos da tecnologia da informagao.
2007. 296 f. Dissertagdo (Mestrado) — Universidade de Brasilia, Brasilia, 2007.
CASTRO, Catarina Sarmento e. O direito a autodeterminagdo informativa e os novos
desafios gerados pelo direito a liberdade e a seguranga no p6s 11 de setembro. 2011,
p. 10-11. Disponivel em: <http://www.buscalegis.ufsc.br/revistas/files/anexos/5544-
5536-1-PB.pdf>. Acesso em: 03 abr. 2016.

25 “Aypt. 5° [...] XXXII, da Constituicdo Federal: o Estado promoverd, na forma da lei, a
defesa do consumidor”.

BESSA, Leonardo Roscoe. Aplicacio do Codigo de Defesa do Consumidor: analise
critica da relag@o de consumo. Sdo Paulo: Revista dos Tribunais, 2009. p. 37.
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caso, exige uma prestacdo positiva do Estado em defesa das garantias
minimas do cidaddo-consumidor.

Sob uma visdo sistémica do texto constitucional, é preciso vol-
tar os olhos para uma compreensdo social do direito a privacidade, isto é:
para que se tenha uma efetiva protecdo juridica dos dados pessoais € se
construa uma sociedade livre, justa e solidaria, faz-se necessaria uma
gestdo cooperativa por parte dos bancos de dados para com os cidaddos-
consumidores®’.

Com a mesma orientacdo, Leonardi*® esclarece que “ndo se de-
ve entender a tutela da privacidade como a prote¢do exclusiva de um
individuo, mas sim como uma prote¢do necessdria para a manutengdo da
estrutura social”.

Por conseguinte, entende-se que a protecdo dos dados pessoais
transpassa o quadro individualista para alcancar uma dimenséo coletiva,
pela qual ndo representa somente o interesse de um individuo, mas sim a
necessidade e garantia de um grupo social®.

Cofnrome o voto proferido no Recurso Especial 22.337/RS, o
Superior Tribunal de Justica enfatizou a primordialidade da protecdo a
privacidade do cidaddo en defensa da coleta indiscriminada de dados
pessoais:

A inser¢do de dados pessoais do cidaddo em bancos de informagdo
tem se constituido em uma das preocupacgdes do Estado moderno,
onde o uso da informdtica e a possibilidade de controle unificado
das diversas atividades da pessoa, nas multiplas situagoes da vida,
permite o conhecimento de sua conduta publica e privada, até nos
minimos detalhes, podendo chegar a devassa de atos pessoais,
invadindo area que deveria ficar restrita a sua intimidade; ao
mesmo tempo, o cidaddo objeto dessa indiscriminada colheita de
informagdoes, muitas vezes, sequer sabe da existéncia de tal
atividade, ou ndo dispoe de eficazes meios para conhecer o seu
resultado, retifica-lo ou canceld-lo. E assim como o conjunto dessas
informagées pode ser usado para fins licitos, publicos ou privado,
na prevengdo ou repressdo de delitos, ou habilitando o particular a
celebrar contratos com pleno conhecimento de causa, também pode
servir ao Estado ou ao particular, para alcangar fins contrdrios a

27 MARTINS-COSTA, Judith. A boa-fé no Direito Privado: sistema e topica no pro-
cesso obrigacional. Sdo Paulo: Revista dos Tribunais, 2000. p. 439.

28 LEONARDI, Marcel. Tutela e privacidade na internet. Sio Paulo: Saraiva, 2012. p. 102.

2 RODOTA, Stefano. Tecnologie e diritti. Bologna: Mulino, 1995. p. 27.
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moral ou ao direito, como instrumento de perseguicdo politica ou
opressdo econémica’.

Como ressaltado no voto, a captac@o indiscriminada de informa-
¢oes pelos agentes dos bancos de dados por tantas vezes ndo alcangam a
ciéncia do cidaddao. Ou mesmo o sujeito pode vir a possuir tal conhecimen-
to, todavia, ndo detém recursos eficazes para retifica-los ou cancelé-los.

3 A PROTECAO DOS DADOS PESSOAIS NA INTERNET NA
LEGISLACAO INFRACONSTITUCIONAL BRASILEIRA

No panorama infraconstitucional, por sua vez, a tutela dos da-
dos pessoais ¢ tratada inicialmente a luz do Codigo de Defesa do Consu-
midor, fundamentada como um direito basico, subsidiado no dever de
seguranca, de informacgao e transparéncia do gestor do banco de dados
para com o cidadao-consumidor e, ainda, nos principios da boa-fé objeti-
va, confianca e veracidade, que devem orientar qualquer relagéo juridica,
sobretudo as de consumo.

A partir do dever de segurancga, previsto no art. 6° inc. I, do
Codigo de Defesa do Consumidor’!, depreende-se que o direito a prote-
¢a0 dos dados pessoais se da com base na teoria da qualidade, mais preci-
samente na qualidade/adequagdo dos produtos ao uso esperado na socie-
dade de consumo™.

Deste modo, em sendo o objeto da relacdo os dados pessoais, ve-
rifica-se que a sua seguranga esta intimamente ligada com a finalidade das
informagdes prestadas. Logo, percebe-se que o direito a seguranga do cida-
dao-consumidor impde uma postura negativa aos bancos de dados, ou s¢ja,
a obrigacdo de ndo utilizar os dados pessoais para além das razdes pelas
quais foram fornecidos, bem como um comportamento positivo, isto &, o
dever agir para proteger a integridade e confidencialidade dos dados™.

30 STJ, REsp. 22.337/RS — 4* T. — Rel. Min. Ruy Rosado de Aguiar — j. em 13.02.1995 —

DJU 20.03.1995, p. 6.119.

“Art. 6°. Sdo direitos basicos do consumidor: I — a prote¢do da vida, saude e segu-

ranga contra os riscos provocados por praticas no fornecimento de produtos e servi-

¢os considerados perigosos ou nocivos”.

32 MARQUES, Claudia Lima. A Lei 8.078/90 ¢ os direitos basicos do consumidor. /n:
BENJAMIN, Ant6énio Herman V.; MARQUES, Claudia Lima; BESSA, Leonardo
Roscoe. Manual de direito do consumidor. Sao Paulo: Revista dos Tribunais, 2013.
p- 70.

33 MENDES, Laura Schertel. O direito basico do consumidor a prote¢io de dados pessoais.
Revista de Direito do Consumidor. Sao Paulo, v. 23, n. 95, p. 53-75, set. 2014, p. 67.

31

Revista Internacional Consinter de Direito, n°1Il, 1°semestre de 2016 333



Antonio Carlos Efing / Murilo Euller Catuzo

E nesse sentido que, conjuntamente, deve-se interpretar o De-
creto 7.962/2013, documento que regulamenta a contratacdo no comércio
eletronico e enfatiza o dever de protegdo aos direitos dos cidaddos-consu-
midores. Assim, prevista a necessidade de utilizagdo de mecanismos de
seguranca efetivos no meio eletronico, ¢ dever positivo dos bancos de
dados eletronicos uma atuagdo no sentido de preservar o conteudo e obje-
tivo das informacdes registradas™*.

Ressalta-se que, para além de reforcar as disposi¢des estabele-
cidas pelo Codigo de Defesa do Consumidor, o referido Decreto, em
igual medida, instrumentaliza o cidaddo-consumidor com prerrogativas
destinadas a conferir melhor efetividade aos seus direitos basicos. E di-
zer: ao se propor a regulamentar a relacdo juridica eletronica sob o aspec-
to do atendimento facilitado ao cidaddo-consumidor®, verifica-se a ne-
cessidade de inclinagdo do fornecedor em colaborar para o integral co-
nhecimento, acesso e controle das informag¢des necessarias a formacédo e
execucdo do vinculo juridico determinado, o que, consequentemente,
aponta para o implemento da autodeterminag@o informativa e fortalece a
exigibilidade de direitos fundamentais a privacidade e intimidade.

Ja com fundamento nos direitos basicos do cidaddo-consumidor
4 informagao e transparéncia®®, constata-se, mais uma vez, a necessidade
de uma prestagdo positiva dos bancos de dados eletronicos, conforme
exige o dever juridico de cooperacao.

Nessa esteira, o direito elementar a informagdo deve ser lido
como a condi¢do necessaria a educagdo basica do interlocutor, ou seja, é
a garantia indispensavel ao livre e consciente exercicio dos direitos fun-
damentais do cidaddo-consumidor®’.

Complementarmente, o direito a transparéncia impode ao forne-
cedor a obrigacdo de clareza nas informagdes prestadas, de modo que,
assim, o cidaddo-consumidor possa ter certeza sobre o objeto da contra-

3 MIRAGEM, Bruno. Aspectos caracteristicos da disciplina do comércio eletronico de

consumo: comentarios ao Dec. 7.962, de 15.03.2013. Revista de Direito do Consu-
midor. Sdo Paulo, v. 22, n. 86, p. 287-300, mar. 2013, p. 296.
35 “Apt. 1° Este Decreto regulamenta a Lei 8.078, de 11 de setembro de 1990, para
dispor sobre a contratagdo no comércio eletrénico, abrangendo os seguintes aspec-
tos: [...] Il — atendimento facilitado ao consumidor”.
“Art. 6° Sdo direitos basicos do consumidor: [...]; IIl — a informacdo adequada e
clara sobre os diferentes produtos e servicos, com especificacdo correta de quantida-
de, caracteristicas, composi¢do, qualidade, tributos incidentes e pre¢o, bem como so-
bre os riscos que apresentem”.
37 EFING, Antdnio Carlos (Org.). Direito do Consumo. 2. Curitiba: Jurua, 2006. p. 27.

36
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¢do, bem como em relacdo aos dados disponibilizados para a formacao da
relag@o juridica eletronica, o que afasta ao maximo a possibilidade de
surpresas negativas e, por conseguinte, tutela os limites da sua manifesta-
¢do de vontade e suas reais expectativas®®.

Nessa perspectiva, conhecido o fato de que o cidaddo-consumi-
dor ¢é vulneravel, somente com o auxilio do gestor do banco de dados
podera ter controle sobre o trafego dos seus registros, o que requer, por-
tanto, a disponibilizacdo de acessos transparentes e informagoes adequa-
das e claras®.

Sob a perspectiva da protecao principioldgica aos dados pessoais
na internet, parte-se do entendimento de que a boa-fé objetiva ¢ o fio con-
dutor de toda tutela trazida pelo Codigo de Defesa do Consumidor®.

Por este principio, definido como clausula geral e considerado
como fonte de um dever ético-juridico*!, tem-se a proibigio dos abusos, a
tutela das legitimas expectativas do cidaddo-consumidor* e o dever do
banco de dados em utilizar as informag¢des conforme disponibilizadas
pelo cidaddo-consumidor, o que da ensejo aos principios da confianga e
veracidade®, respectivamente.

Deve-se ter em mente que a confianga € o juizo de credibilidade
do cidaddo-consumidor, realizado com base nas informagdes prestadas

38 MENDES, Laura Schertel. O direito basico do consumidor a prote¢io de dados pessoais.
Revista de Direito do Consumidor. Sao Paulo, v. 23, n. 95, p. 53-75, set. 2014, p. 78.

3% MENDES, Laura Schertel. O direito basico do consumidor & prote¢do de dados pes-
soais. Revista de Direito do Consumidor. Sdo Paulo, v. 23, n. 95, p. 53-75, set.
2014, p. 65.

40 MARQUES, Claudia Lima. A lei 8.078/90 e os direitos basicos do consumidor. In:
BENJAMIN, Ant6énio Herman V.; MARQUES, Claudia Lima; BESSA, Leonardo
Roscoe. Manual de direito do consumidor. Sdo Paulo: Revista dos Tribunais, 2013.
p. 68.

41 PINTO, Carlos Alberto da Mota. Teoria geral do direito civil. Coimbra: Coimbra,
2005. p. 124-125.

4 MENDES, Laura Schertel. O direito basico do consumidor a protegdo de dados pessoais.
Revista de Direito do Consumidor. Sao Paulo, v. 23, n. 95, p. 53-75, set. 2014, p. 57.
“Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso as informa-
¢Oes existentes em cadastros, fichas, registros e dados pessoais e de consumo arqui-
vados sobre ele, bem como sobre as suas respectivas fontes. § 1° Os cadastros e da-
dos de consumidores devem ser objetivos, claros, verdadeiros e em linguagem de facil
compreensdo, ndo podendo conter informagdes negativas referentes a periodo supe-
rior a cinco anos. [...] § 3° O consumidor, sempre que encontrar inexatiddo nos seus
dados e cadastros, podera exigir sua imediata correcdo, devendo o arquivista, no
prazo de cinco dias uteis, comunicar a altera¢do aos eventuais destinatdarios das in-
formagaes incorretas”.
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pelo fornecedor, que justifica sua manifestagdo de vontade. Logo, diante
da vulnerabilidade do cidaddao-consumidor, ja que seus interesses passam
a depender do comportamento de outrem, extrai-se o dever de veracidade
das informagdes prestadas, o qual, além de reforgar a necessidade da ver-
dade na relagdo juridica, faz nascer ao cidaddo-consumidor a exigibilida-
de do cumprimento das condi¢des apresentadas**.

Diante desses deveres, conclui-se, portanto, que a aplicagdo do
principio da boa-fé objetiva a proteg¢do juridica dos dados pessoais na
internet tem especial relevancia em sua fung¢do limitadora, por reduzir a
liberalidade das partes aos limites das expectativas do cidaddo-consu-
midor e da exatiddo das informagdes®.

Ainda, pelo prisma do Marco Civil da Internet, promulgado pela
Lei 12.965/2014 — com especial atengdo aos arts. 2°, inc. I, e 3°, incs. Il e
IIT —, verifica-se que um dos fundamentos para o uso da internet no Brasil ¢
o respeito ao desenvolvimento da personalidade humana. Em vista disso, ¢
evidente que tal legislagdo vai ao encontro do livre e pleno exercicio dos
direitos fundamentais a intimidade e privacidade, até porque, como afirma
Fiorillo, o desenvolvimento da personalidade requer a autodeterminagao, a
autoconservagio e a autoexposicdo das informagdes pessoais*.

Além disso, ao definir a protecdo dos dados pessoais como
principio do uso da internet no Brasil*’, a referida legislagdo instrumenta-
liza o cidaddo-consumidor com a positivagdo do principio da autodeter-
minagio informativa como direito essencial ao exercicio da cidadania®,
pois ao titular das informagdes € conferida a prerrogativa de vedar o for-
necimento a terceiros de dados pessoais e registros de conexdo, salvo
mediante consentimento livre e expresso ou nas hipdteses previstas em

4 EFING, Anténio Carlos. Fundamentos do direito das relacées de consumo. Curitiba:

Jurua, 2011. p. 113.

PINHEIRO, Rosalice Fidalgo. Percurso tedrico da boa-fé e sua recepcio jurispru-
dencial no direito brasileiro, 2004. 378 f. Tese (Doutorado) — Universidade Federal
do Parand, Curitiba, 2004, p. 5.

4 FIORILLO, Celso Antonio Pacheco. O Marco Civil da Internet e o0 meio ambiente
digital na sociedade da informaciio: comentarios a Lei 12.965/2014. Sao Paulo:
Saraiva, 2015. p. 29.

“Art. 3°. A disciplina do uso da internet no Brasil tem os seguintes principios: [...] IIl
— protegdo dos dados pessoais, na forma da lei”.

“Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdao
assegurados os seguintes direitos: [...] VII — ndo fornecimento a terceiros de seus da-
dos pessoais, inclusive registros de conexdo, e de acesso a aplicagdes de internet,
salvo mediante consentimento livre, expresso e informado ou nas hipoteses previstas
em lei”.
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lei*, o que assegura ao cidaddo-consumidor o efetivo controle e a liber-
dade de exercicio dos seus direitos fundamentais a privacidade e sigilo
das comunicagdes™’.

Por fim, cabe destacar dentre a legislagdo infraconstitucional, o
Projeto de Lei do Senado 330/2013, o qual estd atualmente em frase de
tramitagdo na Comissdo de Meio Ambiente, Defesa do Consumidor e
Fiscalizag@o e Controle. O referido PLS dispde sobre a protegdo, o trata-
mento e o uso dos dados pessoais, além de definir, para efeitos de Lei, os
conceitos que o tema aborda. Adicionalmente pretende responsabilizar os
agentes envolvidos no armazenamento, tratamento e transferéncia dos
dados, bem como versar sobre o direito de requerer a exclusao definitiva
dos dados pessoais ora armazenados.

Ja no plano internacional, cabe um adendo quanto a Diretiva de
1995 que no ano de 2016 passou por uma grande revisdo da protecdo de
dados pessoais, em que se adaptou a legislag@o a era da internet.

A reconsideragdo aprovada pelos eurodeputados dispos que nos
proximos dois anos os Estados membros devem incluir em sua legislacao
nacional os temas que versam sobre a prote¢do de dados e a regulagdo
quanto ao seu uso pelo poder policial e judicial. Visa-se diante isso garan-
tir os direitos fundarne;ntais da protecdo de dados pessoais, bem como
estimular o Mercado Unico Digital na Unido Europeia e impulsionar a
seguranca dos consumidores e das empresas nos servigos on-line

Deste modo pretende-se promover a viabilidade de um maior
controle de seus dados pessoais na internet por parte dos usuarios. Um
exemplo ¢ a regulamentacdo da necessidade da empresa obter a autoriza-
¢do expressa do internauta antes de utilizar os seus dados.

A diretiva também aborda temas como a decretagdo do “direito
ao esquecimento”, a regulacdo da idade minima para inscricdo em redes
sociais de menores sem autorizacao de seus pais ou tutores, a constituicao
do “direito a portabilidade”, possibilitando a transferéncia de dados pes-
soais de um provedor de servigos a outro, entre outros.

4 MONTEIRO, Renato Leite. Da prote¢do aos registros, aos dados pessoais € as comu-

nicagdes privadas. /n: DEL MASSO, Fabiano; ABRUSIO, Juliana; FLORENCIO
FILHO, Marco Aurélio. Marco civil da internet: Lei 12.965/2014. Sdo Paulo: Revis-
ta dos Tribunais, 2014, p. 47.

PAESANI, Liliana Minardi. Garantia fundamental do ndo fornecimento a terceiros de
seus dados pessoais, inclusive registros de conexdo, e de acesso a aplicagdes de inter-
net, salvo mediante consentimento livre, expresso e informado ou nas hipoteses pre-
vistas em lei. /n: LEITE, George Salomdo; LEMOS, Ronaldo. Marco civil da internet.
Sao Paulo: Atlas, 2014.
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4 A PROTECAO JURIDICA DOS DADOS PESSOAIS NA
INTERNET: UMA ANALISE SISTEMICA

Como delineado, em meio ao contexto da sociedade da infor-
magao, verifica-se que a protegdo juridica efetiva aos dados pessoais na
internet requer o redimensionamento e conjugacgdo de alguns principios e
direitos assegurados tanto em ambito constitucional quanto legal.

Observa-se, na verticalizagao do estudo da protecdo constitucio-
nal, com singular aten¢do ao art. 5°, incs. X, XII ¢ XXXII, o reconheci-
mento da inviolabilidade da privacidade, da intimidade e dos dados pes-
soais ¢ a defesa do consumidor como direitos fundamentais, ou seja, a
defesa e garantia do consumidor em razdo de sua elevada vulnerabilidade
perante 0s novos mecanismos tecnologicos — a internet, especialmente.

Além disso, com base em uma leitura sistémica da Constituicao
Federal, depreende-se a dimensdo social da protec¢do juridica aos dados
pessoais na internet como requisito a configuragdo de uma sociedade
livre justa e solidaria, o que justifica o principio da boa-fé objetiva e ca-
racteriza o dever de cooperagdo da relagdo obrigacional estabelecida entre
fornecedor e cidaddo-consumidor’'.

Ainda em ambito constitucional, o principio da autodetermina-
¢do informativa em sua eficacia horizontal, como uma dimensao positiva
do direito fundamental a privacidade, confere ao titular dos dados o con-
trole sobre sua difusdo e tratamento. Desse modo, tem-se que os direitos
fundamentais a privacidade e ao sigilo das comunicagdes vdo além da
seguranga aos aspectos intimos da vida privada, uma vez que os dados
pessoais, quando reunidos, sdo capazes de objetivar tracos da personali-
dade do cidaddo-consumidor, o que, para além da ampliacdo da vulnera-
bilidade técnica do sujeito, impde uma condicdo de fragilidade subjetiva,
de constante monitoramento.

Em igual sentido, na analise do Codigo de Defesa do Consumi-
dor, documento integralmente destinado a protecdo do cidaddo-consumi-
dor, destaca-se, no que interessa a este estudo, os direitos basicos do con-
sumidor a informagao, transparéncia e seguranga e os principios da boa-fé¢
objetiva, confianga e veracidade, previstos nos arts. 6° e 43 do referido
codigo. E da leitura conjunta destes dispositivos que uma fungdo limita-
dora ganha efeito. Em outras palavras, para tratar com legitimidade as
informagdes que armazenam, os bancos de dados precisam restringir suas

5t LOBO, Paulo Luiz Netto. Teoria Geral das Obrigacdes. Sdo Paulo: Saraiva, 2011.
p- 52
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atividades a finalidade dos dados fornecidos e aos objetivos indisponiveis
dos direitos do consumidor, de modo a equalizar a relacdo contratual e
vedar as praticas abusivas.

Por sua vez, o Decreto 7.962/2013, ao regulamentar o comércio
eletronico, complementa e reforga disposicdes expressas do Codigo de
Defesa do Consumidor, especialmente quanto ao dever de seguranca do
cidaddo-consumidor.

Ainda, na compreensao dos principios que regulamentam o uso
da internet no Brasil, principalmente os que se referem a protecdo da
privacidade, dos dados pessoais e do sigilo das comunicagdes, conta-se
com o advento do Marco Civil da Internet, oficialmente estabelecido pela
Lei 12.965/2014. Deste texto legal, merece especial destaque o art. 7°,
inc. VII, que positiva o direito a autodeterminacdo informativa, desde
logo constitucionalmente assegurado de forma implicita.

Dessa maneira, para que se assegure o espago necessario de re-
serva ao desenvolvimento da personalidade humana, a protecdo dos dados
pessoais deve ser vista como um dever de todos que, em atuacdo colabo-
rativa, cooperam para o equilibrio almejado pelo texto constitucional, que
prevé a coexisténcia de direitos inerentes ao homem com principios ne-
cessarios ao desenvolvimento das relagdes econdomicas de consumo, tal
como a livre concorréncia e livre iniciativa, os quais, ao justificarem a
formulacdo de banco de dados com o intuito de agilizar a atividade co-
mercial®’, ndo os isenta de limites.

Em vista disso, observa-se que os direitos e obrigacdes constitui-
dos pela legislagao infraconstitucional tém por intengdo auxiliar o desenho
da extensdo desses valores constitucionais, pois, ao se garantir o controle
das informacdes ao cidaddo-consumidor e conferir as bases de dados o
dever de seguranca e atuagdo no limite da veracidade dos dados, nota-se,
em um juizo de ponderagdo, que a fundamentagdo constitucional ao livre
exercicio de atividades econdmicas ndo se sobrepde aos direitos fundamen-
tais essenciais ao integral desenvolvimento da personalidade humana.

Nota-se, a partir do exposto, que os dados pessoais na internet
possuem uma tutela juridica contundente. Com base em uma hermenéuti-
ca sistematica, verifica-se que a legisla¢do infraconstitucional, ao entre-
gar o controle das informacdes ao seu titular e restringir a gestdo dos
bancos de dados aos limites da finalidade e veracidade dos registros, in-
tenciona operacionalizar a prote¢dao e o exercicio dos direitos fundamen-

52 EFING, Antdnio Carlos. Banco de dados e cadastro de consumidores. Sio Paulo:
Revista dos Tribunais, 2002. p. 36.
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tais a privacidade e ao sigilo das comunicag¢des por meio de um dever de
cooperacgdo, em que o cidaddo-consumidor monitora os limites da ativi-
dade dos bancos de dados e estes observam a confidencialidade e os limi-
tes da disponibilidade das informagdes em sua posse, em respeito aos
direitos e expectativas legitimas do cidaddo-consumidor e em favor da
construgdo de uma sociedade solidaria.

CONSIDERACOES FINAIS

Conhecidas as caracteristicas da sociedade da informacao, cons-
tata-se que o registro de dados pessoais em meio eletronico ¢ uma ferra-
menta essencial para o desenvolvimento e articulacdo dessa nova forma
de organizacdo social. Nessa dindmica, as bases eletronicas de dados
registram tanto os dados disponibilizados pelo cidaddo-consumidor quan-
to aqueles que sdo conseguidos via programas espides.

Diante dessa pratica, verifica-se que o processo de registro de
dados eletronicos potencializa a vulnerabilidade do cidaddao-consumidor,
pois este mecanismo lhe retira o controle fatico do contetido disponibili-
zado, o que justifica uma reinterpretacdo de alguns diplomas legislativos
em busca de uma protegao juridica efetiva aos dados pessoais na internet.
Por essa razao, os dados pessoais possuem protecdo desde ambito consti-
tucional, como uma nova dimensao elementar ao direito de privacidade e
de sigilo das comunicagdes. Além do mais, a Constituicdo Federal traz
aos dados pessoais uma prote¢do social, ja que, para o alcance de uma
sociedade solidaria, faz-se necessario que todos colaborem com o livre
exercicio dos direitos de cada um.

Em continuidade, sob o manto da protecdo infraconstitucional,
os dados pessoais na internet encontram guarida tanto em disposicdes
expressas do Cédigo de Defesa do Consumidor, do Decreto 7.962/2013 e
do Marco Civil da Internet, quanto em conclusdes principiologicas alber-
gadas por essas legislagoes.

Nesta perspectiva, diante do acentuado aumento do fluxo de da-
dos pessoais a protecdo legal limita a atua¢do dos administradores dos
bancos de dados, ao passo que esses garantem o resguardo das informa-
¢oes contidas, bem como se responsabilizam pelo tratamento e gestdo
dessas informagdes se restringindo a medida que foram concedidas pelo
cidadido-consumidor.

De outro lado, em relagdo ao cidaddo-consumidor, é de se des-
tacar a positivagao do direito a autodeterminacgao informativa, que repre-
senta a instrumentalizagdo da dimensdo positiva dos direitos fundamen-
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tais a privacidade e sigilo das comunicagdes. Em apanhado, a protecdo
juridica dos dados pessoais na internet representa um direito fundamental
constitucionalmente previsto e um dever de cooperagdo essencial ao
cumprimento do objetivo da Republica em se construir uma sociedade
livre, justa e solidaria.
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